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DOMAINE INFORMATIQUE

SECURISERSES DONNEES INFORMATIQUES

OBJECTIFS

® Acquérir les bonnes pratiques pour protéger ses données personnelles

et celles de ses clients
mComprendre les risques

mGarantir la confidentialité dans ses pratiques numériques
mProtéger ses données stockées et échanges numériques

PUBLIC & PREREQUIS

Tout personnel non informaticien qui souhaite sécuriser ses données

informatiques

PROGRAMME DETAILLE

La SSI (Sécurité des systéemes
d’information) pourquoi faire ?

= ‘information

mRisques, menaces et vulnérabilités
m| es attaques les plus fréquentes
mParades et solutions

Notions de cryptographie
mChiffrement symétrique et
asymeétrique

mNotion de condensat
mControle d'intégrité
mCompléments : horodatage, ...

Préserver le patrimoine
informationnel

m| 3 sauvegarde

m| ‘archivage

mNotion de risques RAID

mThéorie et bonne pratique de mot
de passe

mProtéger les acces a des bases de
données

Laccés au systéme

mNotion d'authentification (exemple
sous Windows)

m|dentification

mMot de passe

mAuthentification a plusieurs
facteurs

Matériels et logiciels

mNotion d'architecture sécurisée
mFirewall (matériel et logiciel)
mEcoute réseau (wireshark, etercap)
mSonde réseau

DUREE

14 heures

LIEU
Campus de la Garde

EVALUATION PRE-FORMATIVE

Les besoins des stagiaires
sont recensés en amont
de la formation par le biais
des dossiers d'inscription et
transmis au formateur pour
adapter le contenu de la
formation.

Cette évaluation est complétée
le jour de la formation, par un
tour de table de démarrage
pour confirmer et vérifier les
objectifs individuels de chaque
stagiaire présents.

COUT DE LA FORMATION

14h : 465€

Les actions de formation
continue ne sont pas
assujetties a la TVA

Université de Toulon - Direction de la Formation Tout au Long de la Vie et du Développement des Ressources Propres

- 0494142250 - ftiv@univ-tinfr- 2017



UNIVERSITE
DE TOULON

Direction de 1a Formation Tout au Long de 1a Vie
etdu Développement des Ressources Propres

MOYENS & METHODES PEDAGOGIQUES

La formation se veut participative et lintervenan(e] utilise des outils
pédagogiques variés [mise en situation-jeux de role, études de cas
concrets apportés par les stagiaires et/ou lintervenant(e), exercices
pratiques...)] selon les objectifs du module. Les stagiaires peuvent
ainsi acquérir une méthodologie pour mettre en pratique leurs acquis
en milieu professionnel. Ils développent ainsi des aptitudes et savoir-
étre transposables dans leurs situations de travail quotidiennes. Les
stagiaires repartent avec un plan d’actions individualisé a mettre en
ceuvre.

L'intervenant(e) fournit aux stagiaires un support de cours en fin de
séquence.

MODALITES D’EVALUATION DES ACQUIS DE FORMATION

Une évaluation en fin de formation est a compléter par les stagiaires
et un retour sur les acquis sera effectué par lintervenant(e) en fin de
session.

L'intervenant(e) vérifie également que les objectifs exprimés lors de

l'évaluation pré-formative, ont bien été atteints.

Ces enquétes nous permettent de revoir et mettre en place des points
d’amélioration portant sur l'organisation, le contenu et la pédagogie.

Une attestation de suivi de la formation est remise aux stagiaires en
fin de formation.

Document non contractuel sous réserve de modifications et d ouverture

LA QUALIFICATION DU ET DES
FORMATEURI(S)

Les formateurs sont soit des
enseignants-chercheurs de
Université de Toulon, soit
des socio-professionnels
spécialistes du domaine.

Chaque candidature est
soumise a lapprobation du
Conseil Académique Restreint
qui valide la qualification des
intervenants.

L'intervenant(e] chargéle] de
cours capitalise de nombreuses
années d'expériences dans la
formation pour adultes.

MATERIELS ET SALLES DE
COURS

Nos salles de cours sont
équipées de matériel
nécessaire pour la diffusion
des cours, et pour les ateliers
pratiques.

Une bibliographie sur la
thématique du module est
fournie aux stagiaires pour
poursuivre leur apprentissage.

Les + de U'Université : la
bibliothéque universitaire sur
le campus est accessible aux
stagiaires pour consulter des
revus et ouvrages.
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